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Proliferacion de buzones anonimos que NO
LLO SON

Las victorias de la ciudadania en la lucha contra la corrupcion, que en ocasiones han necesitado
liberar informacion relevante a través de canales de denuncia seguros y anénimos como el Buzon de
Xnet ha hecho que empiecen a proliferar iniciativas de este tipo desde los mismos gobiernos e
instituciones.

Sin embargo, sea por desconocimiento o por demagogia, algunos de estos buzones de denuncia que
se estan poniendo en marcha no cumplen con las garantias basicas de proteccion de las personas que
alertan y su anonimato. Ningun buzén de denuncias puede prometer que ofrece anonimato si no
contempla el uso de herramientas tecnologicas como Tor y Globaleaks que permitan
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anonimizar la direccién IP del alertador, puesto que averiguar la identidad del alertador a
partir de la IP es una tarea trivial. Tampoco debe confundirse anonimizado con anénimo. Un
buzén anonimizado tan solo promete que, una vez hecha la denuncia, borrara los datos que
pudieran sefialar la identidad del alertador, no que la denuncia sea anénima de por si,
exigiendo un acto de fe del alertador en la persona detras del buzén, lo cual es inadmisible.

De momento el Gnico buzon institucional que permite anonimato en la comunicacion usuario->
institucion es Bustia Etica del Ayuntamiento de Barcelona, que Xnet puso en marcha. Cualquier
propuesta por debajo de estos estandares tiene que ser considerada insegura pudiendo llegar a ser
una trampa intencionada para los alertadores.

Dentro de estra proliferacion de buzones NO anonimos que prometen serlo aportamos algunos a
modo de ejemplo:

e Buzodn de Lucha contra el Fraude Laboral — Ministerio de
Empleo y Seguridad Social

En el lanzamiento del Buzdn de Lucha contra el Fraude Laboral, el Ministerio de Empleo
informo a los medios del caracter anonimo de este buzon y asi quedo reflejado en toda la
prensa:


http://www.empleo.gob.es/itss/web/Atencion_al_Ciudadano/Colabora_con_ITSS.html
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Empleo crea un buzon andnimo para
denunciar casos de fraude laboral

La pagina web del ministerio permitird notificar en secreto incumplimientos
laborales y de Seguridad Social
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Sin embargo, este buzdn no es de ninguna manera anénimo:
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e Buzon de quejas — Sindicato de Empleados Pablicos de la

Comunitat Valenciana.
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Buzén anénimo
Este sindicato esta abierto a todo tipo de quejas, sugerencias, opiniones e

iniciativas, que podras hacer de forma anénima si lo deseas, no rellenando los
campos de nombre y correo electrénico de este formulario.
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https://web.ua.es/es/sep/buzon-anonimo.html

e Buzon Etico — FERROVIAL

ENGLISH

BUZON ETICO

Ferrovial, S.A. quiere proporcionar un canal de comunicacion especifico con la Direccion y los Organos de Gobierno, que sirva de
instrumento para elevar cualquier posible irreqularidad, incumplimiento o comportamiento contrario a la ética, la legalidad y las
normas que rigen este Grupo. Todas las denuncias realizadas a través de este Buzon podrén ser . Las herramientas

informaticas de sequridad utilizadas protegen el anonimato.

En coso de que el denunciante quiera identificarse se ha habilitado, dentro de la denuncia, un apartado opcional donde introducir
sus datos y poder adjuntar cualquier documentacion que considere oportuna. Ademds de este canal de comunicacion electronico,
denuncias si asilo prefiere.

Rellenar Formulario

MARQUE ESTA CASILLA SI VA A REALIZAR LA DENUNCIA COMO USUARIO ANONIMO

Los datos obligatorios estan marcados con asterisco (*)

SELECCIONA EL TIPO DE REQUERIMIENTO *

Selecciona una apcion

NOMBRE Y APELLIDOS / RAZON SOCIAL *

e Herramienta de Auto-Diagndstico de seguridad — Instituto
Nacional de Ciberseguridad de Espaia

Esta herramienta prometia hasta hace poco: “Nota sobre la privacidad: Esta herramienta es
totalmente anonima”, como puede verse en la captura de pantalla y en archive.org.
Evidentemente la herramienta no era anonima dado que la IP de quien la usara estaba al
descubierto. Esta despreocupacion es bastante inquietante tratdndose del Instituto de
Ciberseguridad.
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'y lnc ibe Auto-Diagndstico
¢ — La herramienta de Auto-Diagndstico le ayudara a tener una vision real de los riesgos a los que se encuentra sometida su
organizacion, identificar sus activos criticos y los riesgos a los que estdn expuestos en caso de no disponer de medidas de

INSTITUTO NACIONAL DE CIBERSEGURIDAD sequridad para mitigarios.

La duracion estimada es de unos 30 minutos.

Nota sobre la privacidad

Esta herramienta es totalmente andnima.

No se solicita ni almacena ningln tipo de informacion de caracter personal. Las respuestas facilitadas se registran con el Unico fin de
proporcionar a la herramienta la informacion necesaria para un correcto funcionamiento.

Al finalizar, se le solicitard que cumplimente una encuesta de valoracion totalmente anénima con el objetivo de conocer su opinidn acerca de
la herramienta y asi ayudarnos a mejoraria.

Siguiente | |Imprimir Salir y borrar la encuesta

Recientemente esta pagina ha sido eliminada de la web del INCIBE.

e Bustia anonima — Agrupacié de Tecnics i Comandaments, UGT
Catalunya
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http://www.ugtcatalunya.cat/CTC/?page_id=77

e Aplicacion para moviles, colabora de forma andnima — Guardia
Civil
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Web Oficial de la Guardia Civil > Colaboracion ciudadana > Aplicacion para moviles, colabora de forma anonima

» Aplicacion para moviles, colabora de forma =00 X GUARDIA CIVII

Si navega habitualmente desde su moévil el GCrupo de Delitos Telematicos de la Guardia Civil pone a su disposicion
aplicacionss fue permitirdn al usuano, entre ofros serviclos, colaborar con la Guardia Civil, de forma anénima, comunicando
cualquier informacion que localice en Ia Red y que afecte a su seguridad

S instalacion se realiza desde Ins distingns "STORES" 6 "MARKETS' de cada una de las platatormas méwiies (Androld Market, App
Store, Markelplace),

Aplicacion en
D App Store



http://www.guardiacivil.es/es/colaboracion/aplicacion_para_moviles/index.html

GDT Grupo de Delitos Telematicos

Nonguno de los datos poersonales os obligatono,

Sa los facilita, en caso de que resuite necesano aclarar o amphiar la noticis, s=
cCoOMactara primearc a traves de cormeo electronico v despues por teléfono.

Si Nno resuitaran necesarios seran inmediatamente eliminados una vez
analizada la mnformacion.

Exponga todos los detalles del hecho

TELEFONO (opcional)

[ E-MAIL (opcional)

enuiar




e Buzon andnimo — Sociedad Civil Catalana

Lunes 30 de Octubre de 2017

Societat Civil Catalana habilita un buzdn andénimo para que los
funcionarios de los Mossos denuncien cualquier presion que
puedan recibir de sus responsables

El vicepresidente de Societat Civil Catalana. Alex Ramos; los vocales de la junta Directiva, Manuel Miro v Xavier Marin: v el secretario general de la
sectorial de seguridad v prevencian de la entidad, Javier Balana; han presentado este viernes un escrito expresanda su rechazo al reciente nombramiento
de Pere Soler como nuevo director de los Mossos d'Esquadra, en base a criterios exclusivamente politicos,

Ramos ha explicado que en ¢l documento también se anuncia la activacion de un buzon andnimo con la finalidad de que los funcionarios de este cuerpo
policial “denuncien las presiones que puedan recibir de sus responsables jerirquicos, sean estos politicos. o mandos policiales”. Ademds ha anadido que
este buzon Lambién podra ser utilizado por cualquier cindadano que quiera exponer “sus quejas o denuncias por cualquier vulneracion del Estado de
Nerecho vigente en relacion al procés secesionista” y ha anunciado que la direccidn del buzon es misderechos@societateivilcatalana.cat, que estara
activo desde el 25 de julio, v que el teléfono de atencion es el 03 624 32 37 en horario laboral de 10 a 14 horas.

Y como estos muchos muchos mas...

Ultimos posts sobre:

Anticorrupcion

Proliferacion de buzones anénimos que NO LO SON

El Parlamento Europeo se posiciona en favor de la proteccion fuerte de los

alertadores en la Unién Europea
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° EL FIN DE LA DOCTRINA BOTIN — El Banco SANTANDER en el banquillo o

#MarcaEspafia: Qué carajo estamos exportando -> EIl SANTANDER principal

responsable de la quiebra de Puerto Rico.

. Y tras comprarse el Banco Popular por un Euro... por primera vez el Banco

SANTANDER en el banquillo o #MarcaEspafna: Qué carajo estamos exportando —

Convocatoria internacional de accién

° (Ca) La tramitaci6 de la ridicula “Proposicid de llei de proteccid dels denunciants i

altres mesures de lluita contra la corrupcio” a Catalunya

Nota sobre financiacidn: Xnet es un proyecto activista, no es una organizacién formal con cargos,
sueldos y demas. Sus miembros son activistas que se involucran como y cuando quieren y pueden.
En ocasiones Xnet promueve proyectos concretos para los que se busca financiacion que, cuando se
encuentra, se utiliza, entre otras cosas, para desarrollar tareas que si se remuneran y se detallan en
los gastos propios de cada actividad. EI mantenimiento de esta web, y algunas de las actividades
gue encontraréis en ella, han sido posibles gracias a las subvenciones para el fomento de las
actividades culturales y sociales, por parte de:
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